DIGITALE ETHIK —

PRINZIPIEN UND UBERLEGUNGEN
ZUM UMGANG MIT MEDIEN




Ablauf

_ Ethik — Medienethik — Digitale Ethik

_ Medienethische Roadmap

_ Wertekonflikte
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Ethik

ist die philosophische Wissenschaft vom moralischen und sittlichen Handeln der
Menschen

nimmt eine kritische Distanz zu einzelnen WertmaBstiben und Uberzeugungen ein
und reflektiert diese

muss gute Argumente vorbringen, warum bestimmte Werte und Normen gelten
sollen

begrindet die Antworten auf die Frage: ,,Was soll ich tun?“

kann daher auch als Theorie richtigen Handelns bezeichnet werden
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Medienethik

eine spezielle Bereichsethik (wie Medizinethik, Umweltethik etc.)
ein Fall Angewandter Ethik

Gegenstandsbereich: ethische Aspekte der menschlichen
Kommunikation via Medien (Internet, Fernsehen, Zeitungen/
Zeitschriften, Horfunk, Filme, Blcher etc.)
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Medienethik

Makroebene der Gesellschaft
Grundlegende Fragen zum Mediensystem

z.B. Was leisten Medien fiir die Gesellschaft?
Welche Strukturen und Regeln sind fiir eine Demokratie wichtig?

Mesoebene der Unternehmen
Fragen, die das Selbstverstandnis, die Strukturen und das Handeln der Unternehmen betreffen

z.B. Welche ethischen MaBstdbe sollten fiir Unternehmen gelten?
Welche Verantwortung haben Unternehmen wofir?

...................................................................................................................................................................................................................................

Mikroebene der Akteure
Fragen, die die Nutzung und Produktion von Medien- und Kommunikationsinhalten
sowie das Ethos der Nutzer betreffen

z.B. Welche Verantwortung haben die Nutzer?
Welche Werte und Normen sind wiinschenswert?

Fachtagung SOS-Kinderdorf e.V. Berlin, 20. Oktober 2017 JEALEL §|DE

HOCHSCHULE DER MEDIEN



Digitale Transformation

Umbriche in allen gesellschaftlichen Bereichen:
_ Arbeit
_ Alltag

Beziehungen

Mobilitat

Bildung
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Digitalisierung der Lebenswelt

allgemeine Zuganglichkeit und umfassende (mobile) Nutzung
digitaler Technologien: ,always on®, ,Onlife”

fortschreitende Durchdringung auch der privaten Lebensbereiche
(Internet der Dinge, smarte Gegenstande)

globaler Austausch von Informationen
eingeschrankte Kontrollierbarkeit seitens der Eltern

eingeschrankte Durchsetzbarkeit (nationaler) Rechte
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Digitale Ethik

_will den Diskurs um die Rolle und die Auswirkungen der
Digitalisierung befordern (Reflexion)

_ Zentrale Frage: Wie ist ein gelingendes Leben unter den
Bedingungen der Digitalisierung moglich?

_ Ziel: ethische Digitalkompetenz:

_ Prinzip der Verantwortung

_ Reflexion des eigenen Handelns (oder Unterlassens)
_ Wertehaltung
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Digitale Ethik

Big Data und Privatsphéare

_ Verletzendes Kommunikationsverhalten im Netz
Manipulation und Informationsselektion

_ Gefahrdungspotenziale durch Medieninhalte

_ Ambient / Virtual Reality

_ Kl und vernetzte Technologien (loT)
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Digitale Ethik

Kompass und Steuerrad:
_ Aufzeigen der Herausforderungen und Problemfelder
_ Befahigung zur Reflexion

Orientierung und stabiles Wertegerust

_ Handlungsoptionen und Losungsanséatze aufzeigen
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Medienethisches Arbeitsmaterial fiir Schule und Jugendarbeit

Ethlk macht klick

» Werte-Navi fiirs digitale Leben

\
» Arbeitsmaterialien fiir Schule
und Jugendarbeit

m.ck@ue

Mebr Sicherbeit im lnteret
Barch Medenheampeten:

In Jusammenacheit

e L
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»Ethik macht klick — Werte-Navi furs digitale Leben*

ICH WEIB ALLES UBER DICH/
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» Privatsphare ® Verletzendes » Mediale Fraue

und BigData Online-Verhalten und Mannerbilder '
d__,_/‘/
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Medienethische Roadmap

Schritt 1
Sensibilisierung
fiir das Thema

Schritt 2
Analysieren und
Erkennen

Schritt 3
Auseinandersetzung mit
den Auswirkungen

Schritt 7
Handlungsoptionen aufzeigen

Schritt 6
Ein Ethos entwickeln

Schritt 5
Wertekonflikte
thematisieren

Schritt 4
Reflexion iiber die Folgen
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Medienethische Roadmap mit Reflexionsfragen zu ,Privatsphére und Big Data”

1 Sensibilisierung fiir die Bedeutung von Privatheit

1.1 Begriffsbestimmung
Was verstehe ich unter .privat/offentlich”? | ()
Was ist fiar mich ,privat® und was ist ,6ffentlich*?

1.2 Formen und Funktionen der Privatheit
Welche Formen und Funktic hat die Privatsphdre? @)

1.3 Privatsphare im digil
Welche Veranderungen haben sich seit der Einfahrung des Social Web far die Privatsphdre ergeben? @)
Welche Nachteile kénnen fir mich durch die Preisgabe privater Inf i hen?

2 Erkennen der Mechanismen von Datenpreisgabe und Datensammlung
Wer erhebt und verarbeitet private Daten und gibt sie gegebenenfalls weiter? @)

2.1 Datenspuren im Netz
2.2 Big Data

3 Auseinandersetzung mit den Risiken von Big Data

Was kann mit — freiwillig und unfreiwillig - preisgegeb p Inf i geschehen?

3.1 Tracking
3.2 Scoring
3.3 Profilbildung und Klassifizierung

3.4 Die ,Big Four” Apple, Google, Facebook und Amazon

@

7 Persénliche, politische und instrumentelle Handlungsoptionen

Wie konnen Menschen vorgehen, die ihre Privatsphdre schitzen wollen?
Was solite von der Politik und den Us h den?

7.1 Digitale Selbstverteidigung
7.2 Politisches Engagement
7.3 Big-Data-Kodex

7.4 Privacy by Design

6 Ein Ethos der Privatheit entwickeln

(| Warum ist Privatsphéire gut, wiinschens- oder schitzenswert?
Was hat das mit der Entwicklung eines autonomen und
freien Subjekts zu tun?

5 Wertekonflikte thematisieren

Welche Wertekonflikte kénnen beim Schutz der eigenen
Privatsphdre entstehen?

@

4 Reflexion iiber die Folgen der Verletzung der Privatsphére

Welche Folgen kénnen sich aus der gewollten oder ungewoliten Preisgab
persénlicher Daten ergeben?

4.1 Schidigung durch die Preisgabe pril Infor
4.2 Die Verletzung der Privatsphére durch Big Data
4.3 Ein neues Paradigma?
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Werte

f a
Werte des sozialen Miteinanders Selbstentfaltungswerte
N -
z. B Freundschaft, Toleranz, Empathie, z.B Autonomie, Freiheit, Privatheit,
Hilfsbereitschaft, Ehrlichkeit, Selbstverwirklichung, Mut, Kreativitét
Kommunikationsféhigkeit
3 \

Werte zur Stabilisierung des

Cemeinwesens Abstrakt-fundamentale Werte

e -
z. B Gerechtigkeit, Fairness, Solidaritét, z.B Leben, Gluck, Familie, Gesundheit,
Pflichtbewusstsein, Verantwortung, Respekt Liebe, Besitz, Natur
Y 3
=
Hedonistische Werte
\

z.B Abwechslung, Genuss, SpaR, Schonheit
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Wertekonflikte

Selbstentfaltung

= sich darstellen
= sich ausprobieren

1

Schutz der eigenen
Privatsphdre

7

Incentives
= kostenlose Services
= Boni und Rabatte

Soziale
Anerkennung

= Teilhabe und

a Verbundenheit

/ Niitzlichkeit und

& Bequemlichkeit
= digitale Unter-

stutzung”

Unterhaltung

= Filme, Videos,
Musik etc. &
Sharing \p
= Dinge und Dienst- '

leistungen mit
anderen teilen
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Projekt: Wie soll ich mich entscheiden?

@ Methode ,Entscheidungsfindung”:
1. Ein Beispiel wird ausgeteilt oder vorgelesen.

2. Probeabstimmung: Was soll die Person tun? Die SuS stimmen per Handzeichen ab.

3. Begriindungen finden fiir die Entscheidung im Plenum. Die Argumente werden
stichwortartig auf der Tafel festgehalten.

4. Analyse der Argumente im Bezug auf Werte (siehe Wertsammlung): Welche Werte stecken
hinter den Argumenten? Welche Werte werden hier auller Acht gelassen? Welche Werte
kollidieren miteinander? Welche Werte beeinflussen unsere Entscheidungen?

5. Schlussdiskussion: Die Ausgangsfrage wird nochmals zur Abstimmung gestellt.

Es wird sichtbar, ob und wie sich Meinungen verandert haben und welche Begriindungen
Uberzeugend sind. Wichtig ist auch zu thematisieren, welche Konsequenzen oder Konflikte
die jeweilige Entscheidung mit sich bringt.

Am Ende der Ubung kann auch diskutiert werden, ob man aus der Dilemma-Situation heraus-
kommen kénnte.
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Wie soll ich mich entscheiden?

(’ > Konflikt: Big Brother fahrt mit

Matthias mdéchte sich ein neues Auto kaufen. Beim Autohdindler erféhrt er, dass er bei
der Versicherung viel Geld sparen kénnte, wenn er zustimmt eine Blackbox installieren
zu lassen. Diese wiirde sein Fahrverhalten Giber Funk und GPS aufzeichnen und aus-

werten, wann, wo, wie schnell, wie oft und wie sicher er unterwegs ist. Die Kosten fir
Matthias’ Traumwagen liegen Uber seinem Budget, aber durch das Geld, das er spart,
wenn er der Black Box zustimmt, kénnte er sein Traumauto vielleicht doch finanzieren.

Wie soll Matthias sich entscheiden?
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Wie soll ich mich entscheiden?

(’ > Konflikt: Gierige Apps

Eine neue Messenger-App ist auf dem Markt und total angesagt. Allerdings nimmt sie
Zugriff auf das Telefonbuch des Handys, den Bildspeicher, das Mailpostfach und

die Verbindungsdaten, wenn man telefoniert. Joel weils das eigentlich und sein Vater
hat ihn schon vor solchen Diensten gewarnt, die es darauf angelegt haben, méglichst
viele Daten zu sammeln. Aber alle Freunde haben diese App.

Soll Joel sie auch auf sein Handy laden?
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FUR IHRE AUFMERKSAMKEIT!

Karla Neef — neef@hdm-stuttgart.de

>

hdm-stuttgart.de/digitale-ethik @DigitaleEthik Digitale Ethik TV




